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 داء ــــ ـالاه 
الحمد لله رب ِّ العالمين، نحمده حمدًا كثيرًا طيبًا مباركًا فيه، ونستعينه ونستغفره، ونعوذ به من  

 شرور أنفسنا ومن سيئات أعمالنا، فهو وليُّ التوفيق والهادي إلى سواء السبيل. 
والصلاة والسلام على أشرف الخلق والمرسلين، سيدنا محمد صلى الله عليه وسلم، وعلى آله 

 ن الطاهرين وصحابته الغر ِّ الميامين، ومن تبعهم بإحسان إلى يوم الدين. الطيبي
 أما بعد... 

فإن هذا العمل ما هو إلا ثمرة جهدٍ متواضع، بذلت فيه ما استطعت من وقتٍ وعناية، راجيةً  
 من الله القبول والتوفيق، وأن يكون فيه نفعٌ وفائدة. 

بالتعب والأمل، إلى من كانوا النور الذي أضاء  وأهدي هذا الجهد المتواضع، الممزوج 
 طريقي، والسند الذي لم يخذلني يومًا: 

إلى والديَّ الكريمين، حفظهما الله ورعاهما، اللذين غرسا فيَّ بذور الطموح، وكانا لي العون  
 والدعم في كل مراحل حياتي. 

ى جانبي في كل خطوة،  إلى أختي الغالية )هجران(، التي كانت لي سندًا حقيقيًا، ووقفت إل
 فكان حضورها دافعًا للاستمرار والنجاح. 

 إلى إخوتي وأخواتي، شركاء الدرب ورفقاء الحياة، الذين أستمد منهم القوة والمحبة. 
إلى زوجي العزيز، الذي كان لي خير معين، وإلى أبنائي )فاطمة ووسام(، الذين تحملوا معي  

 رح لا ينضب. مشقة هذا الطريق، وكانوا مصدر إلهام وف
 إلى عائلتي الثانية، أهل زوجي.. شكراً لفيض محبتكم ودعمكم الدائم. 

إلى روح عمي أبي زوجي الغالي الأستاذ نعيم "رحمه الله".. ستبقى ذكراك وطيب أثرك  
 حاضراً في كل نجاح. 

 وإلى كل من ساندني ولو بكلمة طيبة، أهدي ثمرة هذا الجهد بكل حب وامتنان.  
 
 

 مزهر   سعبد العباالباحثة زهراء حسن 
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 والتقدير الشكر  

يسرررررر ني ويسرررررعدني أن أتقررررردم بخرررررالن الشررررركر وعظررررريم الامتنررررران إلرررررى م سسرررررة بحرررررر 
ماه مرررررن دعرررررم علمررررري  ومعنررررروي، وهتررررراحتهم العلررررروم ومعهرررررد العلمرررررين للدراسرررررات العليرررررا لمرررررا قرررررد 

الفرصرررررة لنرررررا فررررري النجرررررا الأشررررررف هبمرررررال دراسرررررة الماجسرررررتير، فررررري بيئرررررة علميرررررة رصرررررينة 
 بان لها الأثر الكبير في صقل معارفنا وتنمية قدراتنا.

وأتقررررردم بآسرررررمى آيرررررات الشررررركر والتقررررردير إلرررررى أسرررررتاذي الفاضرررررل ومشررررررفي علرررررى هرررررذه 
له بقبرررررول اهشرررررراف علرررررى هرررررذا  الرسرررررالة الأسرررررتاذ الررررردكتور محمرررررد يررررراس خضرررررير، علرررررى تفضررررر 

مرررره مررررن توجيهررررات علميررررة ةي مررررة، وملاحظررررات سررررديدة، ومتابعررررة دةيقررررة  العمررررل، وعلررررى مررررا قد 
أسررررهمت فرررري إنجرررراز هررررذه الرسررررالة علررررى الوجرررره المطلرررروب. فلرررره منرررري خررررالن الشرررركر ووافررررر 

 الامتنان.
ر عرررررن عميرررررق شررررركري وامتنررررراني إلرررررى أسررررراتذتنا الكررررررام فررررري معهرررررد  ولا يفررررروتني أن أعبررررر 

للدراسررررات العليررررا، لمررررا بررررذلوه مررررن جهررررود مخلصررررة طرررروال مرررردة الدراسررررة التحضرررريرية،  العلمررررين
 وما قد موه من علم نافع وتوجيه كريم، كان له بالغ الأثر في مسيرتنا العلمية.

وأتقرررردم بالشررررركر والتقررررردير إلرررررى زملائررررري وزميلاتررررري فرررري الدراسرررررة، لمرررررا سررررراد بيننرررررا مرررررن 
 ن يوفقهم جميعاً لما فيه الخير والسداد.روح التعاون والتآزر، سائلًا الله تعالى أ

وأخيررررررراً، أتوجرررررره بخررررررالن الشرررررركر والامتنرررررران إلررررررى السررررررادة أعضرررررراء لجنررررررة المناقشررررررة، 
اءة  لتفضررررلهم بقبررررول قررررراءة هررررذه الرسررررالة وتقويمهررررا، ومررررا سرررريبدونه مررررن ملاحظررررات علميررررة بنرررر 

 من شآنها أن تثري هذا العمل وتقومه.
العمررررررل خالصرررررراً لوجهرررررره الكررررررريم، وأن ينفررررررع برررررره، وأسررررررآل الله تعررررررالى أن يجعررررررل هررررررذا 

 وأن يوفقنا جميعاً لخدمة العلم وأهله.
 
 
 الباحثة زهراء حسن عبد العباس مزهر  
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 ص ـ ـالملخ 

عام   التسارع    2015منذ  نتيجة  السيبرانية  التهديدات  في  ملحوظاً  تصاعداً  الدولي  النظام  شهد 

جعل   مما  الحيوية،  القطاعات  في  اهلكتروني  الفضاء  على  الاعتماد  واتساع  الرقمي  التحول  في  الكبير 

هذه  اتسمت  وقد  للحدود.  العابرة  للمخاطر  متزايداً  ومصدراً  للصراع  رئيسياً  ميداناً  السيبراني  الفضاء 

التحتية البنى  واستهدفت  مصدرها،  تحديد  وصعوبة  والسرعة  بالتعقيد  والبيانات    التهديدات  المعلوماتية 

 والم سسات السيادية، الأمر الذي أفرز تحديات مباشرة على السلم والأمن الدوليين. 

وسياسية   قانونية  دولية  تدابير  تطوير  إلى  الدولية  والمنظمات  الدول  اتجهت  التطور،  هذا  وأمام 

وت  التنظيمية،  الأطر  وتطوير  القدرات،  وبناء  التعاون،  تعزيز  شملت  العقوبات  وتقنية،  مثل  آليات  بني 

العابرة   الطبيعة  بسبب  نسبياً  محدودة  التدابير  هذه  فعالية  تبقى  ذلك،  ومع  المعلومات.  وتبادل  السيبرانية 

للحدود للتهديدات، وتباين القدرات والمصالح بين الدول، وبطء تطور الأطر القانونية مقارنة بسرعة التغير  

 لى منظومة الأمن السيبراني الدولي.التكنولوجي، مما يفرض تحديات مستمرة ع

  واهمارات   الأمريكية  المتحدة  الولايات   من  كل  في  تمثلت   مختارة  نماذج  على  الدراسة  اعتمدت 

  الأمن  استراتيجيات   بناء  مجال   في  متنوعة  تجارب   تمثل   لكونها  والأردن،  ومصر  وقطر  المتحدة  العربية

 وقد .  2015  عام  بعد   السيبرانية  التهديدات   لمواجهة  والتقنية  والقانونية  السياسية  التدابير  وتطوير  السيبراني

  المنظمة   والتشريعات   الدولي  التعاون   وآليات   الرقمية  الجاهزية  مستوى   في  تفاوتاً   النماذج  هذه  أظهرت 

 في  والوطنية  الدولية  التدابير   فاعلية  لمدى  مقارنة  تحليلية  رؤية  تقديم  في  أسهم  مما  السيبراني،  للفضاء

 .  المتصاعدة الرقمية التهديدات  ومواجهة السيبراني الأمن تعزيز
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 المقدمة  

 



 

 

 المقدمة 
، شهد النظام الدولي تحولات متسارعة أعادت تشكيل طبيعة التفاعلات 2015منذ عام  

بين الدول، حيث برز الفضاء السيبراني بوصفه مجالًا جديدًا للتفاعل والصراع، ومصدرًا متزايدًا 

المعلومات   تقنيات  في  السريع  التطور  أدى  وقد  الدوليين.  والأمن  السلم  تمس  التي  للتهديدات 

ع الاعتماد على الأنظمة الرقمية في القطاعات الحيوية، مما زاد من مستوى   والاتصالات إلى توس 

ال البنى  وتستهدف  للحدود،  والعابرة  بالتعقيد  تتسم  التي  السيبرانية  الهجمات  أمام  تحتية  الهشاشة 

 والبيانات والم سسات السيادية.

وأمام هذا الواقع، لم يعد الأمن السيبراني قضية تقنية بحتة، بل أصبح جزءًا من منظومة 

السياسي   والاستقرار  البيانات  وحماية  الحيوية  التحتية  بالبنية  لارتباطه  نظرًا  الدولي،  الأمن 

ف التهديدات  التعامل مع هذه  وتكمن صعوبة  يجعل والاقتصادي.  ما  للحدود،  العابرة  ي طبيعتها 

يجمع   الأبعاد  متعدد  دولي  تعاون  إلى  الحاجة  ويفرض  كافية،  غير  وحدها  الوطنية  الاستجابات 

وتنسيق   القدرات  وبناء  المعلومات  تبادل  على  ويعتمد  والتقنية،  والسياسية  القانونية  الجوانب  بين 

 الاستجابة. 

الدول   جهود  برزت  السياق،  هذا  أطر وفي  تطوير  في  واهقليمية  الدولية  والمنظمات 

تنظيمية مشتركة لتعزيز الأمن السيبراني، من خلال وضع قواعد للسلوك المس ول، وتطوير آليات  

مقاربة   يتطلب  السيبراني  الفضاء  مع  التعامل  أصبح  وقد  والخبرات.  البيانات  وتبادل  للتعاون، 

والتنس  جهة،  من  الوطنية  السياسات  تشمل  الاتفاةيات  مزدوجة  عبر  أخرى  جهة  من  الدولي  يق 

 والأطر الم سسية.
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الأمني   التعاون  تعزيز  إلى  الحاجة  بروز  إلى  أدى  السيبرانية  الجرائم  تطور  أن  بما 

والقانوني، حيث أسهمت الجهات الدولية المختصة في دعم التنسيق بين الدول، وتطوير أدوات 

يانات لتبادل المعلومات. وفي المقابل، اتجهت الجهود لملاحقة الجرائم اهلكترونية، وإنشاء قواعد ب 

القانونية نحو تحديث التشريعات وتوحيد اهجراءات، خصوصًا في مجالات الأدلة الرقمية وحماية  

 البيانات.

 

التكنولوجي،  التطور  أبرزها سرعة  متزايدة،  تحديات  تواجه  التدابير  هذه  فإن  ذلك،  ومع 

وتباين   الهجمات،  إسناد  الأطر وصعوبة  لبعض  الملزم  غير  الطابع  إلى  إضافة  الدول،  مواقا 

الدولية. وهو ما قد يحد من فاعلية الاستجابة الجماعية، ويدفع بعض الدول نحو تبني مقاربات 

 فردية أو تحالفات محدودة أبثر مرونة وسرعة في الاستجابة. 

ال التهديدات  الدولية في مواجهة  التدابير  فإن مستقبل  عليه،  مفتوحًا وبناءً  يظل  سيبرانية 

تزايد   أو  المشتركة،  والتقنية  القانونية  الأطر  وتطوير  الدولي  التعاون  تعزيز  إما  اتجاهين:  على 

النزعة نحو التجزؤ في الاستجابات الأمنية. ومن هنا تبرز أهمية دراسة مدى فاعلية هذه التدابير  

 في ظل التحولات المتسارعة التي يشهدها الفضاء السيبراني. 

 ولًا: أهمية الدراسة  أ
 الأهمية العلمية: 

العلوم البحث في إثراء الأدبيات الأباديمية المتعلقة بالأمن السيبراني من منظور    يسهم .1

 والعلاقات الدولية.السياسية 
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تقديم .2 الدراسة  مواجهة   تحاول  في  وتطورها  الدولية  التدابير  طبيعة  لفهم  تحليلياً  إطاراً 

 التهديدات الحديثة.

فجوة معرفية تتعلق بمدى فاعلية الأدوات القانونية والسياسية في البيئة   تحاول الدراسة سد  .3

 الرقمية.

 يعزز الربط بين الجوانب النظرية والتطبيقية في دراسة الأمن السيبراني.  .4

 الأهمية التطبيقية: 

في .1 تساعد  أن  الدراسة  لمواجهة   تحاول  فاعلية  أبثر  سياسات  تطوير  في  القرار  صناع 

 لتهديدات السيبرانية. ا

 في تحسين آليات التعاون الدولي وتبادل المعلومات بين الدول. تحاول الدراسة .2

 تطوير الأطر القانونية الوطنية بما يتماشى مع المعايير الدولية. تحاول الدراسة .3

 جهود بناء القدرات في مجال الأمن السيبراني.   تدعم .4

تقديم .5 الدراسة  في   تحاول  المتسارعة  التحولات  مع  التكي ف  على  تساعد  مستقبلية  رؤية 

 الفضاء الرقمي.
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 : أهداف الدراسة  ثانيا 

، وبيان خصائصها، والكشا 2015تحليل طبيعة التهديدات السيبرانية وتطورها بعد عام  .1
 عن أبرز التحديات التي تعيق التعاون الدولي في مواجهتها. 

ومدى فاعليتها في تنظيم الفضاء السيبراني، ودراسة مدى    تقييم الأطر القانونية الدولية .2
 بفايتها في مواببة التحولات الرقمية المتسارعة. 

تحليل التدابير السياسية ودور المنظمات الدولية، بما في ذلك العقوبات السيبرانية، في  .3
 تعزيز الردع والاستجابة، وبيان إسهامها في دعم التعاون الأمني السيبراني. 

راف الاتجاهات المستقبلية للتدابير الدولية في ظل التنافس الدولي، مع تقديم  استش .4
 مقترحات لتعزيز فاعلية الاستجابة للتهديدات السيبرانية.

 الدراسة   اشكالية: ثالثا 

والمنظمات  الدول  تتبعها  التي   ) والقانونية  )السياسية  الدولية  التدابير  استطاعت  مدى  أي  الى 
العام   بعد  في ضل    2015الدولية  السيبرانية  التهديدات  من  للحد  وملزماً  فعالًا  اطاراً  تشكل  ان 

تصاعد الهجمات الالكترونية وتنامي التنافس الدولي وصعوبة اخضاع الفضاء السيبراني لقواعد 
 المس ولية والرد التقليدي ؟ 

 التساؤلات الفرعية  

على مستوى    2015ما طبيعة التحولات التي شهدتها التهديدات السيبرانية بعد العام   .1

 الامن الدولي  
ما ابرز تدابير السياسية والقانونية التي اعتمدتها الدول والمنظمات الدوزلية لمواجهة    .2

 التهديدات السيبرانية ؟  
الى تنظيم الفضاء   ما الاسس القانونية الدولية التي استندت اليها الجهود الرامية .3

 ؟   2015السيبراني بعد عام 
 ما مدى فاعلية التدابير الدولية في الحد من الجرائم والهجمات السيبرانية ؟   .4
 ما ابرز التحديات التي تعيق بناء نظام قانوني دولي موحد وملزم للأمن السيبراني ؟   .5
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 الدراسة   فرضيةرابعا: 
التدا اسهمت في    2015بير الدولية التي اقرت بعد العام  تنطلق الدراسة من فرضية مفادها ان 

, الا ان فعاليتها ما تزال محدودة  السيبرانية  التهديدات  النسبي من  الدولي والحد  التعاون  تعزيز 
بسبب غياب اطار قانوني دولي ملزم , وتضارب المصالح بين القوى الدولية  , وصعوبة تحديد 

 المس ولية عن الهجمات السيبرانية .   

 الدراسة  مناهج : خامسا

 على مجموعة من المناهج العلمية المتكاملة، وذلك على النحو الآتي:   تعتمد دراستنا

 المنهج الوصفي التحليلي:  .1

عن   فضلًا  وتطورها،  خصائصها  وبيان  السيبرانية،  التهديدات  طبيعة  وتحليل  لوصا  يُستخدم 

 ليتها. دراسة التدابير الدولية المعتمدة في مواجهتها وتقييم فاع

 المنهج القانوني:  .2

يُعتمد لدراسة القواعد القانونية الدولية المنظمة للفضاء السيبراني، وتحليل الاتفاةيات والتوصيات  

 الدولية، وبيان مدى كفايتها في مواجهة التحديات السيبرانية. 

 المنهج الاستقرائي:  .3

متعلقة بالأمن السيبراني، بهدف  يُستخدم من خلال تتبع الحالات والممارسات والتطبيقات الدولية ال

هذه   مع  الدولية  والمنظمات  الدول  تعامل  في  المشتركة  والاتجاهات  العامة  القواعد  استخلاص 

 التهديدات. 

 المنهج المستقبلي:  .4

واستشراف  السيبراني،  الأمن  مجال  في  الدولية  للتدابير  المستقبلية  الاتجاهات  لتحليل  يُوظا 

لتطورها المحتملة  من  السيناريوهات  مزيد  نحو  أو  الدولي  والتكامل  التعاون  تعزيز  نحو  سواء   ،

 .التجزئة وتبني المقاربات الفردية
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 : هيكلية البحث  سادسا
يتناول الفصل الأول اهطار    ،فضلا عن المقدمة والخاتمة  من ثلاثة فصول رئيسية  تتكون الدراسة

الأساسية   المفاهيم  يوضح  حيث  السيبرانية،  والتهديدات  الدولية  للتدابير  والمفاهيمي  النظري 

المتعلقة بالتدابير الدولية من حيث أنواعها وأشكالها، إضافة إلى بيان مفهوم التهديدات السيبرانية  

 وخصائصها وأهم المفاهيم المقاربة لها. 

اني فيتناول مظاهر وأنواع التدابير الدولية لمواجهة التهديدات السيبرانية، من خلال  أما الفصل الث

في   القانونية  التدابير  وكذلك  الدولي،  أو  الوطني  المستوى  على  سواء  السياسية  التدابير  عرض 

 إطار التشريعات الوطنية والقانون الدولي ودور المنظمات الدولية واهقليمية في هذا المجال.

ح التهديدات في  مواجهة  في  والمنظمات  للدول  الدولية  التدابير  على  الثالث  الفصل  يركز  ين 

السيبرانية وآفاق المستقبل، حيث يناقش التدابير على مستوى الدول والمنظمات الدولية، ويعرض 

احتمال  أو  تصاعدها  أو  التدابير  هذه  باستمرار  سواء  المحتملة،  المستقبلية  السيناريوهات  أبرز 

 عها في ظل التطورات المتسارعة في الفضاء السيبراني. تراج

 : الدراسات السابقةسابعا
تناولت العديد من الدراسات موضوع التهديدات السيبرانية من زوايا متعددة، وسنسلط الضوء على 

 بعضٍ منها: 

دراسة بعنوان )المنظمة الدولية للشرطة الجنائية ودورها في مكافحة اهرهاب السيبراني(  .1

هدفت الدراسات إلى إبراز خطورة اهرهاب السيبراني على الأمن والسلم الدوليين وتهديدها 

للأمن القومي للدول ومحاولة معرفة بيان التكييف القانوني وتحديد نطاقه ومخاطره على  

ظل تعدد التشريعات الدولية هستعمال مصطلح اهرهاب السيبراني، والقاء الأمن ، في  
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اهرهاب   مع  التعامل  في  الجنائية  للشرطة  الدولية  المنظمة  استراتيجية  على  الضوء 

والاقليمية   الدولية  المنظمات  مع  التعاون  وسبل  انتشاره  من  والحد  ومكافحته  السيبراني 

قبض على الجناة وتسليمهم للجهات القضائية الطالبة  وأجهزة إنفاذ القانون لمواجهتها وال

 (1) لهم. 

دراسة بعنوان )إنعكاسات التهديدات السيبرانية على الأمن الوطني الجزائري( تسعى هذه  .2

الدراسة إلى توضيح أن التطورات المتسارعة في مجال التكنولوجيا قد أسهمت في بروز  

أبرز أحد  بوصفه  السيبراني  المعلوماتي  اهقليمي    الأمن  المستويين  على  التحديات 

معلومات  أمن  تستهدف  التي  السيبرانية  التهديدات  تزايد  ظل  في  سيما  ولا  والعالمي، 

البنى   اختراق  على  القادرة  المخاطر  من  حديثًا  نمطًا  التهديدات  هذه  تمثل  إذ  الدول. 

الات إلى الرقمية، بما ينعكس سلبًا على الأمن الوطني، وقد يصل تآثيرها في بعض الح

 (2) زعزعة استقرار الدولة وتقويض مقوماتها الأساسية.

دراسة بعنوان )القيمة القانونية للقواعد الدولية المنظمة لسلوك الدول في الفضاء السيبراني   .3

دراسة تحليلية( تطر قت الدراسة إلى أن  العقدين الأخيرين شهدا صدور عدد من القواعد 

ك الدول في الفضاء السيبراني، حيث قامت الأمم المتحدة الدولية الهادفة إلى تنظيم سلو 

بتشكيل فريق حكومي متخصن للنظر في هذه القواعد، وقد أسفرت جهوده عن وضع  

ذلك،   ومع  الدوليين،  والسلم  الأمن  يهدد  لا  بما  المجال  هذا  في  الدولي  للسلوك  معايير 

تُعد جزءاً من العرف الدولي،   يظل التساؤل قائماً حول القيمة القانونية لهذه القواعد: هل

 
راني، حيدر علي حسن نبات السويعدي، المنظمة الدولية للشرطة الجنائية ودورها في مكافحة الإرهاب السيب (1)

رسالة مقدمة الى مجلس كلية القانون . جامعة كربلاء وهي جزء من متطلبات نيل درجة الماجستير في القانون 
 .  2023العام، 

بكوش الروميساء، انعكاسات التهديدات السيبرانية على الأمن الوطني الجزائري، مذكرة ماجستير، جامعة  (2)
 .  2019العربي التبسي، تبسة، 
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مناقشة  إلى  البحث  هذا  يسعى  هنا،  ومن  ملزمة؟  غير  استرشادية  قواعد  مجرد  أنها  أم 

الباحث  موقا  بيان  مع  القواعد،  هذه  على  اهلزامية  الصفة  إضفاء  تحاول  التي  الآراء 

 (3) منها.

ية( هدفت الدراسة  دراسة بعنوان ) تحديات القانون الدولي في مواجهة التهديدات السيبران .4

إلى توضيح المفهوم وحدوده في القانون الدولي مع دراسة التهديدات السيبرانية وأسباب 

التهديدات   لمواجهة  المبذولة  المبادرات  وتحليل  الدولي،  الأمن  على  ومخاطرها  تناميها 

سلطت  كما  الدولية.  اهتفاةيات  في  القصور  أوجه  كشا  مع  القانونية،  فعاليتها  وتقييم 

ضوء على التحديات العملية للهجمات السيبرانية المعززة بالذكاء الاصطناعي، ودراسة ال

تآثيرها على النظام القانوني الدولي والممارسات القائمة، وتعزيز الأمن السيبراني وتحقيق  

التوازن بين الحماية والأمن من جهة، واحترام الحقوق والحريات الرقمية من جهة أخرى.  
(4 )  

ب .5 بيان  دراسة  إلى  الدراسة  هذه  هدفت  العالم(  دول  على  أثره  و  السيبراني  )الأمن  عنوان 

وتكنولوجيا   المعلومات  حماية  يشمل  الذي  اهطار  بوصفه  السيبراني  الأمن  مفهوم 

ضد  الحاسوبية  والأنظمة  والشبكات  الرقمية  البيانات  تآمين  خلال  من  المعلومات، 

اهلكترونية.   والهجمات  المرتبطة  يس  كذلكالتهديدات  التحديات  طبيعة  توضيح  إلى  عى 

بمواجهة الأمن السيبراني، ولا سيما في سياق المناطق ذات الخصوصية الجغرافية مثل 

الأنظمة،  كاختراق  متعددة،  لمخاطر  والحكومات  الم سسات  تتعرض  حيث  سيبيريا، 

غيرها  وسرقة المعلومات الحساسة، والتجسس اهلكتروني، وانتشار البرمجيات الضارة، و 

 
عبد الحمزة، القيمة القانونية للقواعد الدولية المنظمة لسلوك الدول في الفضاء السيبراني دراسة   سامر محي (3)

 .  2022( لسنة 11تحليلية، مجلة المعهد العدد )
جيهان حمية، موسى البزال، تحديات القانون الدولي في مواجهة التهديدات السيبرانية، المجلة العربية للنشر  (4)

 . 2025العدد السادس والثمانون،  –الثامن   العالمي، الإصدار
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الرقمية،  التحتية  بالبنية  اهضرار  أو  الأنظمة  تعطيل  إلى  ت دي  قد  التي  الهجمات  من 

وركزت كذلك على إبراز أهمية تبني استراتيجيات شاملة لمواجهة هذه التحديات، تشمل 

تطوير السياسات واهجراءات الأمنية، وتطبيق تقنيات الحماية المتقدمة، وتآهيل الكوادر  

للتعا وتبادل  البشرية  الدولي  التعاون  تعزيز  جانب  إلى  بفعالية،  التهديدات  مع  مل 

 ( 5)المعلومات بما يسهم في الحد من الجرائم السيبرانية وتحقيق الأمن الرقمي.

دراسة بعنوان )الأمن السيبراني والتدابير المتخذة لتعزيز فاعليته( تهدف هذه الدراسة إلى  .6

إ بوصفه  السيبراني  الأمن  أهمية  الأمنية  إبراز  المنظومة  لتعزيز  الأساسية  الركائز  حدى 

الدولة   كيان  تهدد  التي  السيبرانية  المخاطر  مواجهة  في  الحيوي  دوره  وبيان  للدول، 

مرتكبيها   تعق ب  وصعوبة  للحدود  العابرة  طبيعتها  ظل  في  لاسيما  وسيادتها،  واستقرارها 

توض إلى  الدراسة  تسعى  كما  اهثبات،  أدلة  إخفاء  سهولة  تآثير  نتيجة  اتساع  مدى  يح 

التهديدات السيبرانية لتشمل مختلا مناحي الحياة، في ظل التطور المتسارع لتكنولوجيا  

اهعلام والاتصال، وما يترتب على ذلك من اختراق لخصوصيات الم سسات والشركات، 

 ( 6)فضلًا عن المساس بالحياة الخاصة للأفراد.

هذه .7 تهدف  السيبراني(  )الأمن  بعنوان  الحروب    دراسة  على  الضوء  تسليط  إلى  الدراسة 

القومي  الأمن  على  وتآثيرها  الكبيرة  خطورتها  وتوضيح  الحديث  عصرنا  في  السيبرانية 

للدول واستقرار المجتمع الدولي، كما تسعى الدراسة إلى اقتراح سبل مكافحة هذه الظاهرة  

 
سي عبد القادر حنان، الأمن السيبراني و أثره على دول العالم، مجلة البصائر للدراسات القانونية   (5)

 .  (2024) 07/ العدد   04والاقتصادية، المجلد 
قطاف سليمان، ميهوبي الناصر ، الأمن السيبراني والتدابير المتخذة لتعزيز فاعليته، ورقة بحثية مقدمة   (6)

 . 2022لفعاليات الملتقى الوطني، 
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دات المتزايدة نتيجة  من خلال توفير جميع الوسائل الضرورية الحماية البيانات من التهدي

 ( 7)للتقدم التكنولوجي السريع الذي أصبح صعب التنب  به والسيطرة عليه بشكل سابق له. 

المعلوماتية من زوايا   السيبراني والجرائم  اهتمامًا متزايدًا بموضوع الأمن  السابقة  الدراسات  تُظهر 

الدراسات على تحليل   السيبرانية وأدوات  قانونية وأمنية واستراتيجية، حيث ركزت بعض  الجريمة 

للأمن  الدولي  البعد  أخرى  دراسات  تناولت  بينما  لها،  المنظمة  الوطنية  والتشريعات  مكافحتها 

 السيبراني ودور المنظمات الدولية في ضبط الفضاء الرقمي.

والصراع  بما اهتمت مجموعة من الأبحاث بدراسة التهديدات السيبرانية من منظور الأمن القومي  

دراسات  ركزت  حين  في  الحيوية،  التحتية  والبنى  السياسي  الاستقرار  على  أثرها  وبيان  الدولي، 

 أخرى على العقوبات والآليات القانونية الدولية ومدى فعاليتها في الردع والتنظيم. 

التعمق  وبالرغم من أهمية هذه الدراسات، إلا أنها غالبًا ما تناولت جوانب جزئية أو وطنية، دون  

التحولات   تكاملي في ظل  بشكل  والسياسية(  )القانونية  الدولية  التدابير  فاعلية  تحليل  الكافي في 

 ، وهو ما تسعى هذه الدراسة إلى معالجته. 2015المتسارعة بعد عام  

 

 
(، الجزائر، 01( / العدد )08قاسم سعيد قاسم القدسي، الأمن السيبراني، مجلة مدارات سياسية، المجلد ) (7)
(2024)  . 


