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 والعرفان  الشكر

 فضل. و الله بعد  فضل ذي لكل أقُر أن إلا يسعني لا الدراسة هذه بإكمال   ي  من الله عل و بعد أن  

تقدير  يشكرأقُدُم    أن  يفيشرفن بعمادتها   الى  امتناني  و  يو  بدءًا  العليا  للدراسات  العلمين  معهد 

زيد عدنان محسن والى رئيس قسم العلوم    الدكتور  الأستاذ   وأساتذتها وبالخصوص عميد المعهد 

ر محمد ياس خضير وإلى الدكتور أحمد خضير الرماحي لقبوله الإشراف  السياسية الأستاذ الدكتو

و    جهد   يي أعن    يدخر  لمالأثر الواضح في كتابتي الذي    السديدة  لتوجيهاته  كانت   ذ على رسالتي, إ

  .يبقبول مناقشة رسالت   هملتفضل ، المناقشة لجنة  لىإكل الشكر و التقدير 

 تتلمذت   الذين  ير و التقدير و الوفاء الى أستاذتالشك  بخالص   أتقدم  أن  إلا  المقام  هذا  يف  يولا يفوتن 

  .ي المرحلة التحضيرية هم فأيدي على

مساعدة ، كما أتقدم بخالص ال  و  العون  يد   ومد   يل  مقد وتقديري لكل من    يبخالص شكر  أتقدم  و 

 .رشادات لإا و حائ نصال من  يمجال التخصص لما قدموه ل يف يلى زملائإالشكر 

  عليه   بالله  إلاي  و ما توفيقى ،  الدراسة  إليه  هدفت   ما  عرض   يف  وُفقت   قد   أكون   أن  أرجو  النهاية  يفو 

   أنيب. إليه و توكلت 
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 الملخص

واسطتها نظرا  ب  أو  عليها  رتكب ت    أن  يمكن  جرائم  لم يكن هناك  ،الإنترنت   شبكةظهور    بدايات   مع

مستخدميها  قائمة  إلى  المجتمع  فئات   جميع  ودخول  استخدامها  توسع  ومع  أنه  إلا  ،لمحدودية 

  جرائم   ،علوماتية على الشبكة أو بواسطتهاالم  بالجرائم  يسمى  ما  الوجود   على   تظهر  بدأت   مستخدميها

  صورها   وتعدد   آثارها   محو  على  والقدرة  الإخفاء   وسهولة  ،التنفيذ   وسرعة  الأسلوب   بحداثة  تتميز

، وهو ما شجع قوى الإرهاب  للحدود   عابرة  وبأنها  بالعالمية  اتصفت   بل  فحسب   هذا  ليس  .وأشكالها

والتطرف من إستغلال هذه الميزة لنشر أفكارهم والترويج لها، ومحاولة تجنيد اتباع لتحقيق اهدافهم  

الإرهابية، وكسب التعاطف لدى فئات من المجتمع وخاصة فئة الشباب، والذي تجسد بما مارسته  

يم )داعش الإرهابي(، وما انتجته من  تنظيمات إرهابية مثل تنظيم )القاعدة الإرهابي( ومن ثم تنظ

  أجل   من  الدول  تكاتف  من  لابد   كان  ذلك  وإزاء ( في سوريا والعراق،  2014عملياتها مسلحة عام )

 ،بعينه  لمجتمع  توجه  ولا  معينة  دولة   في  تتمركز  تعد   لم  التي  الجرائم  من  المستجد   النوع  هذا  مكافحة

  للوسائل  الكبير  التطور  مستغلة  ومجتمعات   دول  بعدة  الضرر  لتلحق  الحدود   تعبر  أصبحت   بل

وهذا ما جعل الدول والمنظمات الدولية المتخصصة    والمواصلات،  الاتصالات   في  الحديثة  التقنية

التي أولت اهتماما مبكرا بمخاطر الاستخدام غير القانوني لشبكة الإنترنت، إلى إدراج مواضيع  

خلا  أعمالها  جداول  ضمن  من  السيبراني  الأمن  الخاصة تحقيق  او  العامة  الدولية  المؤتمرات  ل 

بالجرائم الإلكترونية، عن طريق تعريفها وتحديد الاولويات التي يجب ان تتخذ لمواجهة تلك الجرائم  

الإقليمي   التعاون  استراتيجيات  وتشجيع  الدولية  الاتفاقيات  أو  الوطنية،  التشريعات  صعيد  على 

دة، أمنية وتكنولوجية، وقانونية، وكذلك سبل مواجهة الذي اتخذ اشكالًا ع  التعاون   والدولي، هذا

بالتطور   يمتاز  الذي  الافتراضي  العالم  السيبراني في  الأمن  تحقيق  تواجه  التي  الكبيرة  التحديات 

 السريع والمستمر .



 ه‌‌
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 المقدمة 

  من   أنماطاً   والعشرين   والحادي  العشرين  القرنين   في  المتعاقبة   التطورات   خلال   العالم،  عرف

 دوافع  وتباينت   دول،  وغير  دول  فواعلها  واختلفت   وخارجياً   داخلياً   قضاياها   تعددت   التي  الصراعات 

  سياسية )امتلاكها  على   المتنازعة   الأطراف  يتصارع  التي   بروزا  الأكثر  القوة   بحسب   نشوبها،

 التفاعلات   سياق  في  ذلك  أكان   سواء  ومصالحهم،  أهدافهم  لتحقيق  ...(  وثقافية   وعسكرية  واقتصادية،

  الاتصال  مجال  في  الهائلة  التكنولوجية  القفزات   شكلت   لذلك،  .الدولي  النظام  أم  الدول،  داخل

  لنشوب  جديدة  سياقات   العشرين،  الحادي  القرن   وبداية  العشرين  القرن   أواخر  في  والمعلومات، 

  للتفاعلات   واسعة  ساحة  الأخير  هذا  د  ع    إذ   .الإلكتروني  الفضاء  في  السيبراني  النفوذ   حول  صراعات 

  الاتصال  وأنظمة  الحاسوب،  أجهزة   بين   صلة  ذات   رقمية  شبكات   على   الأساس   في   نطوت إ  العالمية،

  من   حول  السيبراني  التنازع  هذا  مضمون   دار   وقد   . المعلومات   تدفق  بغرض   المختلفة،  الإنترنت و 

  بحسب   الإلكتروني،  الفضاء  في  والاتصال  المعلومات   تدفق  مسارات   في   التأثير  على  القدرة  يملك

  من   المختلفة  للأطراف  يمكن  ومدخلاً   والمجتمعات،  الدول  لتقدم  جهة  من  ساسيا  أ  معياراً   ذلك  نً أ

 الإرهاب   ظاهرة  تشكل  و  ومصالحهم.  أهدافهم   تحقيق  نحو  صراعاتهم  في  توظيفه  أخرى   جهة

  أكانوا   سواء  .الدول  غير  من  الفاعلين  استخدام  اتساع  عن  نتجت   التي  الظواهر  أبرز  إحدى  السيبراني

  عن   نشأ  افتراضيا  عالما   يشكل   والذي  ،Cyberspace  السيبراني  للفضاء  الجماعات   أم   الأفراد   من

 . للإنترنت  التحتية البنية مكونات  من  وغيرها والخوادم الاتصال، وأجهزة الحواسب، بين ربطال

  ما   سرعان  فإنه  السيبراني،  الفضاء  ببزوغ  ارتبطت   التي   والتعاونية   الإيجابية  القيم  من  الرغم  فعلى

 تصاعد   مع  لاسيما   المذهلة،  التطورات   لتلك  سلبياً   وجها  كشفت   سلمية  غير  استخدامات   ظهرت 

  على   وإنما  الميداني،  المستوى   على  فقط  ليس   الحديثة،  للتكنولوجيا  الإرهابية  الجماعات   استغلال
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  بشأن  عديدة  نظرية   جدالات   ذلك  وأفرز  المتعاطفين  وتجنيد   الأفكار،  وبث   والتواصل،  الإعلام   صعيد 

  المصنفة   المسلحة  الدينية  الجماعات   توظيف  وكيفية  السيبراني،  أو  ،الإلكتروني  الإرهاب ب  سمي  ما

يسمى    القاعدة،  تنظيم  حالتي  مثل  وتطوراتها،   السيبراني  الفضاء  لأدوات   إرهابية  كجماعات  وما 

الأمنية  و ،  القانونية  المعوقات  وجود  الحالة  هذه   عزز،    (الإرهابي  )داعش  الإسلامية  الدولةبتنظيم  

 هذهحدا ب مما، لها التأييد  قواعد  وكسب  فكارهالأ الترويج سبيل في المتطرفة الجماعات  تواجه التي

إره  الفضاء  ستخدامإ  الى  الجماعات  أجل  من  متزامن  بشكل    في الأمنية    القوات   اقالسيبراني 

 . المستهدفة للدولة القانونية الحدود  خارج الجماعات  هذه فراد أ كان ذاإ خاصة، ملاحقتها

 التعرض   ضد   الحماية  إجراءات   وجود   حال  يتحقق  الإلكتروني  الفضاء  أمن  توافر  بات   فقد ،  لذا

  الإلكتروني   ويختص الأمن  ،والمعلومات   الاتصال  لتكنولوجيا  السيء  والاستخدام  العدائية،   للأعمال

  مخولين   غير  أشخاص   أيدى  إلى  المعلومات   وصول  لمنع  المتخذة  والإجراءات   المعايير  وضع  بعملية

 . بها
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 الدراسة  أهمية -: ولاا أ

لقاء الضوء على ظاهرة الإرهاب السيبراني التي أصبحت من أخطر القضايا الدولية  إتحاول الدراسة  

مستوى   على  العالم،  في  الحديثة  التکنولوجيا  استخدام  نطاق  لاتساع  نظراً  الحاضر  العصر  في 

  ، مكافحتهجل معرفة کيفية  أفراد والمؤسسات، لذا من الاهمية بمکان معرفة أسبابه ودوافعه من  الأ

تسعى إلى رصد جريمة   استكشافيةدراسة   ت عد  تأثيره کما تنبع أهمية الدراسة من کونها    أو الحد من

، ومن ثم  لمكافحتهالإرهاب السيبراني على المستوى الداخلي والعالمي، والجهود الدولية التي تبذل  

مجال   في  الدولية  الجهود  تلك  التشريعات    مكافحةتقييم  مستوى  على  السيبراني  الإرهاب  جريمة 

 القانونية والخطط العملية. 

 الدراسة شكاليةإ -:ثانياا 

الأمن  على خطراً  تشكل لأنها دولي قلق مصدر السيبرانيالإرهاب ب المتعلقة القضايا صبحت أ لقد 

 المعلومات   تكنولوجيا  استخدام  مكافحة  في  التحديات   من  المزيد   تواجه  الدول  نً فإ  وعليه  للدول،  القومي

  ماهية   عن   رئيسياً   تساؤلا  الدراسة  تطرح  المنطلق  هذا  ومن  جرامية،الإ  غراض للأ  والاتصالات 

 السيبراني،الإرهاب    ظاهرة  مكافحة  مجال  في  الحكومات   تتبناها  التي  والسياسات   الاستراتيجيات 

ومن هذا التساؤل تبرز لدينا الاسئلة    وأهدافها.  الدول  مصالح  تهديد   على  تعمل   بالضرورة  التي  وآثاره

 - الفرعية:

 ما المقصود بالإرهاب السيبراني، وما الذي يميزه عن المفاهيم المشابهة؟  -

 ما هي خصائص هذا النوع من الإرهاب وما هي مخاطره؟ -

 ما هي عوامل انتشار الإرهاب السيبراني ؟  -
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التنفيذية   - وآلياتها  والوطنية  الدولية  التشريعات  دور  الإرهاب ماهو  انتشار  من  الحد   في 

 السيبراني ونسب نجاحها؟ 

 الدراسة  فرضية -:ثالثاا 

  المجتمع   دفع  ،الإرهابية    جرائمهم  لارتكاب   الحديثة  للتكنلوجياالإرهابية    التنظيمات   استخدام  ن  إ

  دواتأ  وتطور  طبيعتها  مئ تتلا  بحيث   ،  السيبرانيالإرهاب    لمكافحة  جديدة  آليات   عن  للبحث   الدولي

  نشطة الأ  مكافحة  بمهمة   المتخصصة  جهزتهاأو   الدولية  الجهود   تظافر  يكفل  بما  ،  نفسهاالإرهاب  

  للإرهاب   المثلى  المكافحة  ن  إ  .  الخـصـــــــــــوص   وجـــــــــه  علـــــــــى  الســــــيبرانيالإرهاب  و   عمـومـــــــاالإرهابية  

  فاعلية   كثرأ  وسائل   تتطلب   لابل  التقليدية   الوسائل  تتجاوز  قد   ،  شكالهأو   صوره  وبكافة  السيبراني

  انجع   مكافحة  يضمن  بما  ،متعدداً   مأ   ثنائيًا  كان  سواء  المخصص   الرسمي  التعاون   تدعم  وحداثة

 واساليب   المعلومات   تكنولوجيا   عالم   في  السريع   التطور  مع  خصوصاً   ،  الدول  لسيادة  واحترام 

 .التواصل

 الدراسة أهداف -رابعاا:

 بشكل  تمارس  التي  الحديثة  الدولية  الجرائمأنواع    حد اسة للتعريف بالإرهاب السيبراني كأالدر   تهدف

  الاجراءات   فاعلية  ومدى  ،  الاتصال  وسائل  في  المستمر  التكنولوجي  التطور  مع  خاصة  متزايد 

أمن  و  المجتمعات فكر  على  اضرارها من والحد  لها للتصدي والدولي المحلي المستوى  علىالأمنية  

 ، في ضل تحديات التطور التكنولوجي المستمر.الدول
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 الدراسة حدود : خامساا 
  الموضوعية: الحدود -1
ــوع إن  ــة  موضـــــــ ــريعات  حول  يتمحور الدراســـــــ ــتوى التشـــــــ دور الجهود الوطنية والدولية على المســـــــ

 تأثيراته المختلفة.والآليات في مواجهة ظاهرة الإرهاب السيبراني والحد  من 

 الزمنية: الحدود -2

ة    الدراسة  تغطي  الحاسوب   الزمنيةالم د  استخدام  مواجهة  لضرورة  الدولية  الاهتمامات  بداية  مع 

والإنترنت لأغراض إجرامية وخاصة مع ظهور التنظيمات الإرهابية وخاصة تنظيم)داعش الإرهابي(  

(، وما أفرزه استخدام هذا التنظيم لشبكة الإنترنت للترويج لأفكاره الإرهابية، وتحديات 2014عام ) 

 .لمستمرة مع استمرار التطور التكنولوجي إلى يومنا هذامواجهة هذه الظاهرة ا

  الموضوع اختيار اسباب -:سادساا 

بشكل عام ، والإرهاب   العالم  دول   كل  لدىالإرهاب    تكمن أسباب اختيار الموضوع لما تشكله ظاهرة

  هذا   يحظىالسيبراني بشكل خاص، نظراً لاتساع استخدام التكنولوجيا في العالم، مما أدى إلى أن   

  وواسع   مفتوح  مجال  الإنترنت   لأن  ذلك و   الإرهابية،  الجماعات   عند   خاصة  بجاذبية  الإرهاب   من  النوع

  ووسيلة ،  والكراهية  والعنف  الإرهاب   لنشر  والأفراد   للجماعات   راً منب  الإنترنت   أصبح  إذ   حدود،  له  ليس

  التقنية   أن  الجدد   ون الإرهابي  ي عد    لذا  .معهم  المتعاطفين   أو  بمؤيديهم  أو   ينالإرهابي  بين  للاتصال

  هذا  دراسة  بمكان الأهمية من لذا الإرهابي، العمل أداء في  الناعمة الأسلحة أفضل من الإلكترونية

   .مكافحته طرق  بحث  و الجوانب  كافة من  الإرهاب  من الجديد  النوع
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 الدراسة مناهج -:سابعاا 

لبيان تطور ظاهرة الإرهاب السيبراني، فضلًا    التاريخي  المنهج  تتضمن  عدة  بمناهج  الاستعانة  تم

  المنهج  توظيفقانوني لانتهاكات الأمن السيراني، وتم  ال  التكيف  لبيانة  القانوني قاربة  الم  استخدامعن  

 توجهات   فهمو لبيان مخاطر وتهديدات التي يفرضها الإرهاب السيبراني على الأمن القومي،    الوصفي

مختلف    دراسة، والمنهج المقارن عن طريق  السيبرانيالإرهاب    مكافحة  في  ةالدولي  السياسة  ومسارات 

 .  السيبرانيالإرهاب  مكافحة في وفاعليتهاومدى  الدولية السياسات 

  السابقة الدراسات -ثامناا :

كتاب بعنوان )الإرهاب الســــــــــيبراني عندما يســــــــــتخدم الإرهابي الكيبورد بدلًا من القنبلة( لكاتبه    -1

)محمد كمال ( الباحث في تحقيقات الجرائم الســيبرانية، الذي تناول فيه مفاهيم الإرهاب الســيبراني  

دافه وما هو  وبقية المفاهيم المشــــــابهة له ، وما هي الوســــــائل التي يســــــتخدمها الإرهاب لتحقيق أه

 موقف التشريعات القانونية والمعاهدات الدولية من هذا النوع من الإرهاب.

  عـام  بعـد  القوميالأمن و   الرقميالإرهـاب بعنوان )  حـاتم  جواد   إســــــــــــــراءاطروحـة دكتوراة للبـاحثـة    -2

 اخطار  من  الرقميالإرهاب    يمثلهتناولت ما (  الأمريكية المتحدة  الولايات  حالة  دراســـــــــــــة -  2001

في الولايات    (2001/  /ايلول11)  احداث  بعد   ولاســـــــــــــيما  عالمي منيأ  تهديد   مصـــــــــــــدر  كونهأمنية  

  عبرالإرهــاب،    مكــافحــة  نحو  عــالمي  اتجــاه  ظهور  فرازاتهــاإ  اهم  من  كــان  والتيالمتحــدة الامريكيــة  

ــن ــامل  تأطير  غياب   ظل فيالإرهاب،   من للحد  دولي  نطاق  ذات   حرب   شـــــــــــ الإرهاب    لمفهوم شـــــــــــ

 .خاصة بصورة الرقميالإرهاب و  عامة بصورة

 الـداخليـة  التحـديـات   بين  الوطني  لأمن)  بعنوان  (محمـد   حـالي  نزهـت )  للبـاحـث   دكتوراة   اطروحـة  -3

ــة  -والخارجية ــارأ حيث   (تحليلية دراســ ــيبرانيالأمن    بأن شــ ــرا  بات   الســ ــيا  عنصــ ــاســ   منظومة في أســ



13 
 

 والخلاص  الحيادية  على قدرتها  على  نجاحها في  تعتمد الأمنية    المؤســــســــات  ن  إو   ،الأمنية  الحماية

ــالة  أشـــــــرت   و  الطائفي.  التأثير  تبعات   من   كثيرة  عوامل بفعل  أمني  منخفض  في العراق وقوع الرســـــ

ــســـــات   على اث رت  داخلية،  تداعيات   عن فضـــــلا ودولية  إقليمية ــيةالأمن    ان  اذ   ،الأمنية  المؤســـ   قضـــ

ــان  حياة في مهمة ــؤون  وفي  الإنســـــــ  ذكر دون  من  الدول،  بين  العلاقة وفي دولة لكل الداخلية  الشـــــــ

ــطلح وفهم ــيع  ،الأمن  مصــــ ــة،  عالم فيالأمنية    والمواضــــ ــياســــ ــتحيل فمن  الســــ   عالم  نفهم أن  المســــ

 . صحيح بشكل السياسة

الأمن    -4 في  وأثره  السيبراني  بعنوان)الأمن  المعموري(  ابراهيم  )علي  للباحث  ماجستير  رسالة 

( تناول فيها تأثير الاختراق السيبراني على المؤسسات الرسمية  2003الوطني العراقي بعد عام  

الأمنية وغير الأمنية، وما تفرضه من تحديات أمنية وسياسية وتقنية خاصة مع في ضل الانتشار  

الهائل لاستخدام التكنولوجيا وما يرافقه من ضعف التدابير التشريعية والأمنية في مقابل قوة وتطور 

 يبرانية. التهديدات الس

 الدراسة  هيكيلة -:اا تاسع

إذ    مطلبين،  مبحث   ولكل   مبحثين  إلى   ي قسم  فصل  كل   فصول  ثلاثة  على   الدراسة  هيكلية   تتضمن

  والتعاون   السيبرانيالإرهاب  و   الدوليالإرهاب  و الإرهاب    لتعريف  نظرياً   إطاراً   يتضمن  ولالأ  الفصل  نإ

 السيبراني،الإرهاب    مكافحة  عناصر  الثاني  الفصليتناول    حين  في  الاستراتيجية،  والشراكات   الدولي

  المعلومات   وتبادل  الدولية  والمعاهدات   والاتفاقيات   القانوني   والاطار  السياسي  الاطار   تتضمن  التي

 ي في مكافحة الإرهاب السيبرانيالدول التعاون يتناول  الثالث  والفصل التقني، والتعاون 
 


